Wie Banken ihre Kunden vor Geld-
automaten-Betrug schutzen konnen

Berichte liber Skimming, das Stehlen von Karten- und PIN-Informationen wahrend der Geld-
automatenbenutzung mit dem Ziel, damit gefalschte Karten zu erstellen und Geld abzuheben,
verunsichern Bankkunden und erschiittern deren Vertrauen in ihr Geldinstitut. Wir zeigen in
diesem Artikel auf, wie Skimming-Attacken erkannt und vereitelt werden kdnnen, um Bank-
kunden vor Betrug zu schiitzen.

CINTELLKE



Berichte Gber Skimming, das Stehlen von Karten- und PIN-In-
formationen wéahrend der Geldautomatenbenutzung mit dem
Ziel, damit gefalschte Karten zu erstellen und Geld abzuheben,
verunsichern Bankkunden und erschlttern deren Vertrauen
in ihr Geldinstitut. Was man weif3: Am Wochenende und mit
der Nutzungshéaufigkeit von Geldautomaten steigt die Wahr-
scheinlichkeit, Opfer einer Skimming-Attacke zu werden. Skim-
ming-Gerate, beispielsweise Kameras und Karten-Lesegerate,
werden meist morgens frih oder abends spat montiert. Sie
bleiben meist nicht langer als 24 Stunden am Geréat, werden
aber wiederholt montiert. Leider helfen Hardware-Lésungen
zur Erkennung von Skimming-Geraten nur bedingt, da die Tater
kreativ sind und immer neue, aufwandigere Methoden finden,
um an das Geld der Bankkunden zu kommen.

Ein beliebtes Einfallstor fur Kriminelle sind z.B. Karten kosten-
loser Sparkonten, die ahnlich wie Girokonten genutzt werden
kénnen. Tragen Karten die relevanten Informationen auf einem
Magnetstreifen, so laden sie damit geradezu zum Identitats-
diebstahl ein. Auch die Gewohnheiten der Besitzer begunsti-
gen Betrug: Viele Kunden prifen ihren Kontostand nicht regel-
maBig.
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Abbildung 1: Ex-Post Analyse - Erkennung von Skimming-Attacken ausgehend
von Abschépfungstransaktionen

Skimming-Aktivitaten werden erst entdeckt, wenn Abschoép-
fungs-Transaktionen in den Transaktionsdaten erkannt werden.
Der lIdentitatsdiebstahl geschieht bei einer normalen Bar-
geldabhebung des Kunden. Oft nur wenige Tage spater sind
dann betrlgerische Bargeldabhebungen anhand auffalliger
Verhaltensmuster an verdachtigen Geldautomaten identifi-
zierbar. Der Modellierungsansatz: Im ersten Schritt werden die
Abhebungen analysiert. Dann sind Ahnlichkeiten aufzufinden.
Manipulierte Geldautomaten und Zeitfenster der Skimming-
Attacken werden (iber Ahnlichkeiten in Transaktionshistorien
betrogener Kunden erkannt. SchlieBlich kann man den Kunden
vor weiterem Betrug schitzen, indem alle Karten gesperrt wer-
den, die am manipulierten Geldautomaten im identifizierten
Zeitfenster genutzt wurden.

Zur taglichen Verarbeitung der Transaktionsdaten wird eine
Data Science Pipeline benétigt. Transaktionsdaten werden zur
Modellberechnung angereichert. Features, die fur das Entlar-
ven von Skimming-Aktivitaten herangezogen werden kénnen,
sind dann beispielsweise der Saldo aller Abhebungen, kumu-
lierte Bargeldabhebungen flr den aktuellen Monat oder Trans-
aktionen von demselben Konto innerhalb kurzer Zeitrdume.

Um regulare von betrlgerischen Transaktionen am Geldauto-
maten unterscheiden zu kénnen, kann man sich klassischer
Methoden bedienen. Diese haben jedoch ihre Grenzen: Da
sich Kunden nicht immer nachvollziehbar verhalten, sind z.B.
Modelle zur AusreiBer-Erkennung nicht wirksam. Die Anzahl
an False/Positives ist eine groBe Herausforderung. Features
fokussieren zudem oft auf Fehler, welche die Betrliger gewdhn-
lich machen. Sobald diese ihr Verhalten &ndern, verlieren die
Modelle an Préazision. Nicht zuletzt sind Verhaltensmuster Uber
Kundengruppen hinweg sowie Verknlpfungen zwischen ver-
schiedenen Geldautomaten nur schwer abbildbar.

Wenn Abschépfungstransaktionen zweifelsfrei erkannt und
die betrogenen Kunden identifiziert sind, durchforstet man die
Transaktionshistorien dieser Kunden, um gemeinsame ,Hot
Spots* aufzusplren: die manipulierten Geldautomaten und die
Tat-Zeitfenster. Dabei gibt es zwei Aspekte, die den Fahndungs-
erfolg zu Nichte machen kénnen: Zum einen lassen sich viele
Abschopfungstransaktionen in kurzer Zeit an einem Geldauto-
maten oft auf verschiedene Skimming-Attacken zurtckfuhren.
Zweitens sind die Zeitfenster der Skimming-Attacken sehr
kurz und bleiben oftmals unentdeckt. Die fehlende Evidenz
erschwert die Entscheidungsfindung, da valide Ergebnisse feh-
len, an denen man ein Modell trainieren kénnte.

Die Nutzung von Embeddings bietet sich an, um ungewdhn-
liche, neue Verhaltensmuster zu erkennen. Bankkunden pra-
ferieren fUr gewohnlich eine bestimmte Anzahl an Geldauto-
maten. Die Erfassung éhnlicher Nutzungsmuster bestimmter
Geldautomaten Uber alle Kundenhistorien hinweg erzeugt ein
Beziehungsnetzwerk zwischen den Geldautomaten. Ein Em-
bedder reduziert dabei die Relationen eines Geldautomaten auf
einen sehr viel kleiner dimensionierten Vektor reeller Zahlen.
Geldautomaten, die gemeinsam haufiger in verschiedenen
Kundenpfaden erscheinen, sollten eine engere Relation haben.
So lassen sich Zusammenhange erkennen und im Bestfall der
Weg der Kriminellen identifizieren.

,Word Embeddings‘ kommen aus dem Natural Language Pro-
cessing und sind machtige Modelle um latente, semantische
Strukturen innerhalb einer Sprache zu erkennen. Anstatt mit
Worterfolgen wurde hier ein Embedder mittels Transaktions-
historien trainiert, um latente Verhaltensmuster erkennen zu
kédnnen.

Skimming vereiteln mit Hilfe kiinstlicher Intelligenz und Analytics



Resultate

Damit die in der Praxis verwendeten Modelle nicht nur auf
die Fehler der Betrliger abzielen, sind folgende Aspekte zu
berlicksichtigen:

» Die Informationen aus klassischen Scorings (Features)
und Embeddings mulssen verheiratet werden.

* Ein kontinuierliches Trainieren der Modelle ist in die
Pipeline zu integrieren.

*  Ungewohnliches wie Urlaubsperioden oder das Ver-
halten von Power-Nutzern muss genau untersucht
und berlcksichtigt werden.

* Dem Datenmanagement kommt eine hohe Bedeu-
tung zu.
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Uber ein automatisiertes Decision Support Tool fur das
tagliche Monitoring ist es heute moglich, spezielle Transak-
tionen aufzufinden, Muster zu erkennen, verdachtige Vor-
gange zu identifizieren, False/Positives zu minimieren und
damit Skimming-Zeitfenster nach konzentrierten Attacken
zuverléssig zu erkennen. Analysten dlrfen sich dartber
freuen, dass die manuelle Kontrolle und Datensammlung
erheblich reduziert werden kann. Abschopfungsaktionen
kénnen auf diese Weise signifikant schneller erkannt wer-
den - oft, bevor der Kunde selbst etwas merkt.

von Sven Langhoff,
CINTELLIC Consulting Group
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Main und Miinchen arbeiten rund 60 Mitarbeiterinnen
und Mitarbeiter.

Zu den Klienten zahlen DAX-Konzerne, fiihrende mittel-
standische Unternehmen und insbesondere zahireiche
sogenannte ,Hidden Champions“ mit den Branchen-
schwerpunkten Banken und Versicherungen, Telekom-
munikation, IT, Medien, Unterhaltung, Handel, E-Com-
merce, Versorger und Logistik.
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