Checkliste: EU-DSGVO

Prifen Sie in wenigen Schritten, ob Ihr
Unternehmen den neuen Datenschutz-
vorschriften der EU gerecht wird.

Die EU-Datenschutzgrundverordnung (DSGVO) mit Anwendung ab dem 25. Mai 2018 wird
eine weitgehende Vereinheitlichung des europaischen Datenschutzrechts bewirken. Sie hat
zum Ziel, die Grundrechte und -freiheiten natiirlicher Personen und insbesondere deren Recht
auf Schutz personenbezogener Daten abzusichern. Fiir Unternehmen hat die Vorschrift eine
Anpassung der Geschéaftsprozesse zur Folge.

Dieses Ziel der neuen Verordnung soll durch umfangreiche Grundsatze zur Verarbeitung personenbezogener Daten
erreicht werden, insbesondere RechtmaBigkeit, Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung,
Richtigkeit, Speicherbegrenzung, Integritat und Vertraulichkeit sowie Rechenschaftspflicht.

Die CINTELLIC Consulting Group hat eine Checkliste zur DSGVO erstellt, mit der Sie sich einen Uberblick zum Thema
verschaffen konnen. Anhand der Liste kdnnen Sie prifen, ob Ihr Unternehmen bereit fiir die DSGVO ist - oder aber
welche MaBnahmen Sie gegebenenfalls noch ergreifen missen, um den neuen Vorschriften gerecht zu werden. Eine
gewissenhafte Prifung lohnt sich, denn bei VerstdBen gegen die EU-Verordnung drohen Strafen von bis zu 20 Mio. € bzw.
4% des weltweiten Unternehmensumsatzes. Dabei stellt die Checkliste Prifungskriterien aus fachlicher Sicht dar und
ersetzt keine rechtliche Prifung.
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2.1.

2.2.

2.3.

3.1
3.2.

3.3.
3.4.

3.5.

4.1,
4.2
4.3.
4.4,

4.5.

4.6.

Verantwortlichkeiten definieren, Projektteam aufsetzen
Verstandnis schaffen und juristische Beratung involvieren
Meilensteinplan aufsetzen, Arbeitspakete verteilen Ressourcen- & Budgetplanung aufsetzen

Datenschutz-Management:

» Datenschutzkonzept ausarbeiten inkl. Projektplan, Umsetzungsplanung, Aufgabenpriorisierung
* Internes Audit planen (Revision, Datenschutz-Beauftragter)

* Unternehmensinterne Kommunikation anstof3en

Klassifizierung von Dokumenten/ Informationen bezlglich Vertraulichkeit & Schutzzielen

* |dentifikation von personenbezogenen Daten und Vergabe von Bearbeitungsrechten
Datenschutzorganisation: Einbindung in Compliance- & Risiko-Monitoringsysteme

Update des heutigen Verfahrensverzeichnisses

Umfassende Dokumentation der Datenfllsse

» wie werden Daten Uber welchen Kanal erfasst

» wo werden Daten gespeichert, wo liegen Metadaten

» wie werden Daten zu welchem Zweck und wo verarbeitet

« wann werden Daten geldscht

» wann muss die Speicherung der Daten erfolgen

Anpassung der ADV‘s an neue Anforderungen & Haftungsklauseln

Update interner Dokumente (Betriebsvereinbarungen, Policies, Arbeitsanweisungen etc.)

* neue Prozesse auf Fach- und IT Seite definieren, betreffend Auskunftserteilung, Portabilitat von Daten bei
Anbieterwechsel

» Antrage auf Léschung und Korrektur von Daten etablieren

Update der Datenschutzerklarungen/ Informationen an betroffene Personen; Integration der Informations-

pflichten (Art. 12-15)

» Neue Formulierungen aufsetzen, inkl. transparenter Darlegung der Datenschutz-Erkléarung

» Nachtragliches Einholen der neuen Datenschutzerklarungen/ Opt-Ins von den betroffenen Personen

Prufung bisheriger Bewertungen auf Basis neuer Begriffsbedeutungen

Risikoanalyse analog ISO 27005 oder 29134

Konzeption und Implementierung eines Meldeprozesses bei Verletzung an Aufsichtsbehérde innerhalb
von 72 Stunden (Art. 33)

Schulung betroffener Mitarbeiter zur korrekten und fristgerechten Vorgehensweise bei Datenschutz-
Verletzungen

Datenschutz-Folgenabschétzung (Art. 35)

* Anhand separater Checklisten die prifungsrelevanten Falle identifizieren

* Planung der Priifungsdurchflihrung und Einbindung der Aufsicht

Output: Uberblick tiber erforderliche rechtliche und technisch-organisatorische Anpassungen

Checkliste zur EU-Datenschutzgrundverordnung
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6.1.
6.2.
6.3.
6.4.
6.5.

8.1.

8.2.

8.3.
8.4.

8.5.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

LVerfremdung"” von Daten durch Krypto-Konzept, Pseudonymisierung oder Anonymisierung
Aufbau von SicherheitsmaBnahmen um Datenverlust zu vermeiden

Aufbau eines Systems das die SicherheitsmaBnahmen auf Funktionalitat Gberpruft
Entwicklung eines obligatorischen Notfallkonzeptes

Prifung, ob Privacy by Design bzw. by Default im Unternehmen umgesetzt sind

» Pravention statt nachgelagerter Abhilfe

» Einbettung von Datenschutz und -sicherheit im Design

+ Sichtbarkeit und Transparenz

* Respektieren der Privatsphare der Benutzer

» Datenschutz per ,Default”

* insbesondere betreffend Fristen bei Betroffenenrechten & Incident-Management

» betroffene Mitarbeiter wie beispielsweise Juristen, Datenschutzbeauftragte und Revision, Analysten aus
Database Marketing, Finance oder Bl, IT-Mitarbeiter die Datenhandling verantworten, Sachbearbeiter in
direktem und indirektem Kundenkontakt, Abteilungsleiter (operativ & strategisch)

Feststellung der Aufbewahrungspflichten inklusive der Prifung, wann die DSGVO keine Anwendung findet
(beispielsweise im Gesundheitswesen)

Klassifikation der Daten, die nicht gel6scht werden durfen und die geléscht werden mussen (nach Zwecker-
ledigung, Widerruf der Einwilligung, Widerspruch gegen weitere Verarbeitung, Daten von Kindern)
wirksame Loschung an allen Speicherorten gewéhrleisten

Vorgehensweise flir durchfliihrende Mitarbeiter dokumentieren, Formulare und Prozesse fur Losch- und
Widerrufsantrage vorbereiten

Mégliches Outsourcing planen

Informationspflichten (Art. 13 & 14):

+ Uberblick, in welchen Prozessen Daten erhoben werden

» Zuordnung der Daten zu Léschfristen

* Ausspielen der Informationen an die Betroffenen

Auskunftsrecht (Art. 15):

 Prozesse flir Anfragen einrichten

« vollstandige Ubersicht (iber gespeicherte Daten

» Formular fur Auskunft erstellen

Loschpflichten & Recht auf Vergessenwerden (Art. 17):

* Formulare und Prozesse fur Losch- und Widerrufsantrage erstellen
* Léschkonzept erstellen & implementieren

* Analysieren, welche Daten nicht geléscht werden dirfen / missen
* Wirksames Loschen an allen Speicherorten gewéahrleisten

* Dokumentation der Weitergabe an Dritte

* Prozesse zur regelmaBigen Priifung aufsetzen

Eingeschrankte Verarbeitung (Art. 18):

* Formulare und Prozesse einrichten

* Information der betroffenen Person vor Aufhebung der Einschrankung
Datenubertragbarkeit (Art. 20):

* Antrag und Prozess zur DatenUbertragung einrichten

* Sicheren Kanal zur Datenlibermittlung aufbauen
Widerspruchsrecht (Art. 21):

* Prozesse zur Prifung der RechtmaBigkeit inklusive Datenschutzfolgeabschatzung einrichten
* Prozesse zur Pseudonymisierung oder Anonymisierung einrichten

Checkliste zur EU-Datenschutzgrundverordnung



Schlussendlich sollten Sie sich die Frage stellen, ob Sie mit lhren Planungen und MaBnahmen alle Schwerpunkte der

DSGVO abdecken.

Verfligbarkeit

Moéglichkeiten der Information darlUber, welche Daten (iber wen gespeichert werden. Aus-
kunft in ausgedruckter Form nur an berechtigte Personen.

Nachvollziehbarkeit

Maoglichkeiten der Nachweiserstellung, wie personenbezogene Daten verarbeitet werden
(auch, wer die Informationen gesehen hat und wer Zugriff darauf hat und hatte, wo sie wann
Uber welchen Kanal erhoben wurden und wo dafur die Zustimmung gegeben wurde, wie sie
von wem und wo in welchem Zustand verarbeitet und wie lange sie gespeichert werden).

Einwilligung Opt-In-/ Opt-Out-Prozesse einrichten und neue Einwilligungen einholen, falls die aktuellen
nicht den neuen Standards entsprechen (klare und transparente Kommunikation, nicht an
Dienstleistung oder Produkt gekoppelt).

Transparenz Klare und verstandliche Formulierung, wie personenbezogene Daten verarbeitet und ver-

wendet werden (auch, wo sie seit wann liegen und an wen sie weitergegeben werden und zu
welchem Zweck sie verarbeitet werden).

Ubertragbarkeit an Dritte

Auf Verlangen der betroffenen Person beispielsweise zur Erleichterung des Anbieterwech-
sels (verschltsselte Ubermittlung der Daten an die betreffende Person oder an ein Unter-
nehmen seiner Wahl in digitaler Form, inklusive entsprechender Prozesse zum Empfangen
und Speichern personenbezogener Daten).

Korrektur

Méglichkeiten der Korrektur falscher Daten.

Léoschung

Méglichkeiten der Léschung von Daten, auch nach Einwilligung zur Datenspeicherung.

von Melanie Klein, CINTELLIC Consulting Group

Wir sind weiterhin auf Wachstumskurs. Vielleicht mit Ihnen!? Starten Sie lhre Karriere bei CINTELLIC!

Dr. Jorg Reinnarth Die CINTELLIC Consulting Group ist eine der flihrenden
Geschdftsfihrer Unternehmensberatungen fiir die digitale Transfor-
CINTELLIC Consulting Group mation von Kundenmanagement und CRM. Der Fokus
joerg.reinnarth@cintellic.com dabei liegt auf dem integrierten Management in den

Schnittstellen der Themenfelder BUSINESS, DATA und
TECHNOLOGY.

Ihre Mitarbeiter verfiigen liber langjahrige Erfahrungen
in den Bereichen Customer Relationship Management,

Stephan Kléckner Customer Experience Management, Marketing Ope-
Senior Manager rations Management, Kampagnenmanagement und
CINTELLIC Consulting Group Business Intelligence.

stephan.kloeckner@cintellic.com

Cintellic GmbH
RemigiusstraBe 16
53111 Bonn

t+49 228 92 18 20
f+49 228 92 18 299
info@cintellic.com
www.cintellic.com

CINTELLIC verbindet strategisches Know-how mit
Kompetenz im Bereich der Datenanalyse und Business
Intelligence und bietet Konzeptentwicklung und Um-
setzung aus einer Hand.

CINTELLKE


https://www.cintellic.com
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